Neuerungen in ELBA 5.8.2
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Notwendige Anderungen

1. KBR Zertifikat — fir das Abholen von Kontoinformationen (PSD II)
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2. Strong Customer Authentication (SCA) — Zwei Faktor Authentifizierung (PSD II)
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Anderungen im Detail (1/3)

1. Kommunikationsberechtigter Zertifikat

= Zum Abholen der Kontoinformationen ist ein
Zertifikat notwendig (PSD Il Forderung)

= Kunde bekommt beim ersten Start eine Info

* je Kommunikationsberechtigten und Installation
ein Zertifikat (zwingend ab 14.09.2019, bis dahin optional)

= Zertifikataustausch mit der Bank ist mit einer TAN
zu bestatigen

IZ zertifikat

© Aufgrund der zweiten EU-Richtlinie Gber Zahlungsdienste (PSD2) ist eine Authentifizierung Uber einen sicheren Kanal
notwendig. Diesbezuglich ist je Installation und Institut ein Zertifikat fr um alle

konnen,

Dient zur Identifikation dieser Installation gegeniber dem Institut Spardat Wien
Ausgestellt fur: 12345678

Guitig ab 17.04.2019 bis 17.04.2039

Die Seniennummer lautet: 2657789786

Referenzcode: 08906 33591
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Anderungen im Detail (2/3) OO
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2. Starke Benutzer Authentifikation (SCA)

= Eine Zwei-Faktor-Authentifizierung wird bendétigt - zwei Elemente aus unterschiedlichen
Kategorien (Wissen, Besitz und Inhdrenz)

= in ELBA 5.8.2 ist bei smsTan zuséatzlich die PIN notwendig

= Unterstutzungslésung fur Verfuger die den PIN nicht mehr kennen

= Vereinfachte PIN-Anderung-Funktion
—  PIN-Anderung ohne Eingabe der alten PIN bis 13.09.2019 méglich

— Danach ausschlieBlich Gber PIN-Kuvertbestellung bei der hauptbetreuenden Bank. Die Verfuger sind, ab
Bestellung, bis zum Freischalten seitens der Bank gesperrt (Versanddauer PIN Kuvert in der Regel 2-3 Tage)

Voraussetzungen:
« die PIN muss beim Verfuger hinterlegt sein (standardmaBig in ELBAS hinterlegt)
+ die Anderung muss mit einer giltigen TAN gezeichnet werden

= bei cardTAN und digitaler Signatur keine Anderungen da PSD Il konform
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Ablauf vereinfachte PIN-Anderung Y00
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Vereinfachte PIN Anderung

7 Telebanking
Programm  Zahlungsverkehr  Kontoinfo C DFU  Apsicht  Fenster 2
In der Verfugerverwaltung "Grundeinstellungen >> Zugangsdaten " A~ [ Receeer
N g" R g G " = q“ . g g ; telebanklng MBS B ot Eigene Konten
>> Verfiiger" kann im Register "PIN-Andern" die PIN ohne Eingabe . e K
der aktuellen PIN (Alte PIN) geandert werden. O s Vertuger
Voraussetzung dafir ist, dass der Bediener die notwendigen Rechte o . e —
in ELBA hat und die aktuelle PIN beim Verflger hinterlegt ist. Mex ustarnion 12345678 Spindat Wan E
Verfuger, die in roter Schrift aufscheinen (PIN ist nicht hinterlegt),
kénnen die PIN nicht ohne Eingabe der aktuellen PIN andern. u
Anwenderlm|t einem !Bedlener ohne die rlohmgndlgen Rechte - —
missen mit dem Bediener SYSADMIN einsteigen und kénnen dann
. . - ‘Aligemein_ Kontoberechtigung | PIN-Andem |
in die Verfugerverwaltung wechseln. T
Beachten Sie bitte, dass die Anderung erst nach einer erfolgreichen Datenubertragung mittels
Klick auf die Schaltflache “Speichern” wirksam wird.
Nach der Eingabe einer neuen PIN bei "Neue PIN" und "Wiederholung" Fir e Anderung muss e ke TN/ SmSTAN  oxdTaN odr i 5. des Verugers
und der Auswahl mit welcher TAN gezeichnet wird, wird beim Klick auf . T < mbspIN_ ebpin
- . .. . an 8 BIN (optionall o
"Speichern" die Datenfernubertragung gestartet und die PIN geandert. ewe b1 [ ese
olung: | cardTAN
© ” 1 ey [ ———
Aufgrund der zweiten EU-Richtlinie iber Zahlungsdienste (PSD2) ist bei jedar smsTA dung sine k thantifizi g |
notwendig. Aus diesem Grund ist neben der bisherigen TAN-Erfassung auch die PIN einzugeben.
Soliten Sie Ihre aktuelle PIN nicht mehr wissen oder nicht griffbereit haben, besteht bis inklusive 132.09.2019 die Maglichkeit Thre PIN
_olmu Eingabe der aktuellen PIN anzupassen. oK
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Timeline YOO
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14.09 Inkrafttreten PSD2/RTS,
Abschaltung TLS 1.0
Mitte April
Bereitstellung ELBA 5.8.2

» Update auf 5.8.2 bis 14.09.2019

Sep.
ab Update P

Pflicht
ab Update

verfiigbar

= PIN Eingabe bei sms-Tan

Zertifikat je Kommunikationsberechtigtem und Installation zu allen Banken (ab 14.09 notwendig)
= vereinfachte PIN Anderung bis 13.09.2019
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